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7 | Pourquoi enseigner I'informatique ?

» De nombreuses raisons liées a 'informatique elle-meme :
> |’emploi
» Le besoin de maitriser la pensée computationnelle

> |e fait de pouvoir devenir créateur et non
consommateur

®» Des raisons liees a 'apprentissage lui-méme

» Coding is fun! (video de la BBC, expeérience des
associations): donne envie d’apprendre

> | ’enseignement de I'informatique est I'occasion
d’enseigner autrement (cf par exemple Daniel Kaplan
http://www.internetactu.net/2014/10/1 3/jules-ferry-3-,

O-recit-dune-convergence/ ) 5 ( E
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2 Arguments convaincants mais...

» Les interventions des uns et des autres sur les forums, les
blogs
» Le refus obstine de differents acteurs institutionnels

montrent que nous (les informaticiens) ne répondons pas a
leur question.

SlE
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Raisons de ces difficultes

» (peut-étre ont-ils raison ?)

» [’age des intervenants (pas toujours !). Mais combien de
decideurs pensent que leurs petits-enfants sont nés
informaticiens !

» La logique anti-sciences

» [...]Je suis d'ailleurs surpris que le Conseil national du
numérique entérine l'idée d'un CAPES et d'une agrégation
d'informatique. Cela me géne car ¢a territorialise
l'informatique comme une matiére scientifique. Il existe un
risque, notamment, que les filles se disent « c'est une

j matiére scientifique, ce n'est pas pour moi ».[...] 5 (( F
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Et si on s’intéressait plutot a la
formation au numerique !

Il N’y a pas vraiment de définition de la formation au numeérique sans
I'informatique

B2l, C2|?

Rapport IG sur les ESPE (oct 2014)

" Le numérique. Que ce soit du c6té des étudiants comme de celui
des formateurs, sauf exception, le numérique parait quasiment
absent de la formation tant sur le plan des préoccupations
pédagogiques et disciplinaires, qu’en tant qu’outil au service de la
formation.«

» Or le volet numérique développé en 2012 dans tous les dossiers
d’ESPE avait 2 particulariteés :

» || était tres ambitieux
» |l excluait I'informatique

SlE
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3 Se comprendre

Leur question est :

Le monde est devenu numérique. Comment
y préparer la jeunesse ?

| Notre réponse est pergue comme :
| Alaplace de résoudre ce probléme,
j formez des informaticiens

SlE
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4 |l faut faire quoi !

» Continuer a expliquer qu’il faut former a I'informatique

parce que ce sont des connaissances indispensables en
2015 pour

> |e futur citoyen

» | e futur professionnel
» Expliquer que leur préoccupation n’a pas de sens ?

» Demontrer que la simple formation aux usages du
numerique ne suffit pas ?

SlE
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5 Nouvelle proposition

» Accompagner cette explication de la déemonstration que
I'informatique non seulement

» Préepare a des métiers

» Eduque le futur citoyen

» Participe au développement de la France

» Offre des possibilites de renouveau pedagogique

'7 Mais aussi
> QU’il permet de comprendre le monde numérique
Sl
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Exemple |

» [nspire de Richard Noss (UCL), inspire par Seymour
Papert :

» Combien font

» CCCXLVII *IV?
4 (sans convertir)
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Exemple 2

» Comment passe-t-on de
» analyse ce texte
> A

» analyse ces textes

?
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Exemple 3

SCENARIO FUTUR

E i .1l identifie grace @ Google Maps,

MIDI - tu es dans {o Google Car, ol s& trouve le 1 Fast Food et t'y

en pilotage automatique. EMmens,
L'algorithme dz ta voitute, relié d
celui de ton frige, sait que tu n'as =
plus rien @ manger... ¥/

D'apres tes dernieres commandes
enragishiées sur ton [phane, il soif qusl
menu tu prends et le commande. Tes
identifionts bantoires, toujours

£ enreqistrés dans ton [phane, lui
parmattent de régler.
v 30 minutes avent d'arriver chez
Tu s noumn, chauffe et n'os pris tol. Ton Iphone sait qu'il foif froid /

aucuns dédsion. dehors et signale @ ton thermosian
connede dz monter le chouffoge.

http://www.netpublic.fr/2014/06/15-infographies- 5 |
pour-comprendre-les-enjeux-du-numerique/ -
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» Comment eviter que l'algorithme ait un coiit
cognitif nul ?
L’algorithme prend les décisions

L’algorithme décide...

En apprenant a construire des algorithmes,

j bien sir |
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6 Un exemple complet

» Un enjeu important du numerique est tout ce qui touche
a la sécurite
» Phishing, phreaking, spamming, pharming, whaling...

» Une question particulierement sensible concerne les mots
de passe

» Changer le mot de passe
» Tester son mot de passe

> etc
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S

BY Microsoft Che

Sécurite et Vie privée

Accueil  Sécurité  Vieprivéee  Alamaison  Ressources

Vérifiez votre mot de passe : est-Il fort ?

Vos comptes en ligne, vos fichiers informatiques et vos informations personnelles sont plus en sécurité lorsque vous utilisez des
mots de passe forts pour les protéger.

Testez la force de vos mots de passe : Tapez un mot de passe dans la zone,

Password:

Strength: Mot rated

Remarque Ceci ne garantit pas la sécurité du mot de passe. Cela ne doit servir que comme référence personnelle.

Qu'est-ce qu'un mot de passe fort ?

La force d'un mot de passe dépend des différents types de caractéres utilisés, de la longueur globale du ot de passe et de la
possibilité de trouver le mot de passe dans un dictionnaire, 5a longueur doit étre de huit caractéres, ou plus.

Pour des conseils sur la fagon de créer des mots de passe forts dont il est facile de se rappeler, mais que les autres auront du mal a
deviner, lisez Créez des mots de passe forts

A propos de Password Checker

w cdlh@univ-nantes.fr

& Imprimer

Comment...
®

@ Me protéger des arnaques

®

G) Creéer des mots de passe forts

Protéger mes enfants des
risques en ligne

Protéger mes informations
personnelles

Vérifiez votre mot de passe
Créez des mots de passe forts



I+ Tester la solidité d'un mot de passe r 4

Cette application est congue pour évaluer la résistance des mois de passe. La rétroaction visuelle
instantanée, caractére par caractére, donne a |'utilisateur un moyen d'améliorer la force de ses mots
de passe, en montrant, par les bonus, lincidence d'une bonne pratique et par les malus, la
pénalisation des mauvaises habitudes typiques dans la formulation des mots de passe. Etant donné
gu'aucun systéme de pondération officiel n'existe, nous avons crée nos propres formules pour
évaluer la force globale d'un mot de passe.

#® Mot de passe solide : Dépasse les minimas universellement reconnus.
# Mot de passe juste correct : Atteint les minimas universellement reconnus.

® Mot de passe dangereux - Mauvaises pratiques dans la construction du mot de passe. Mot de
passe faible.

A Mot de passe en échec : N'atteint méme pas les minimas universellement reconnus. N'offre
aucune protection par authentification.

Mot de passe

Minimum requis ; & caractéres et constitué de

» Majuscules
= Minuscules
= Chiffres

* Caractéres spéciaux ou acoentues

Complexite Tres faible

@ ® cdlh@univ-nantes.fr

Dossier : Mots de passe

Un bon mot de passe - Coté utilisateur
Une bonne authentification - Coté autorité

Casser du mot de passe

| Le loup dans la bergerie (Espionnage humain)

Attitude négligeante
Oter la pile




Attention !

Qu'est-ce qui vous permet de croire que ce site (Assiste.com) n'est pas un site d'ingénierie sociale qui vous conduit & dévoiler vos mots
de passe ?

Merci de faire confiance a Assiste.com mais soyez toujours prudent, méme avec les sites dits "de sécurité”.

Sivous avez simplement vérifié, ici, la solidité d'un mot de passe similaire & votre vrai "mot de passe”, alors vous avez agi avec prudence,
sinon, consulez cette page.

Ce test de solidité est fait avec un script en JavaScript qui s'exécute localement, dans votre ordinateur, sans aucune communication avec
l'extérieur.
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Il est impossible d’expliquer les mots de
passe a une personne qui n'a pas etudie

» [ ’algorithmique
» Les machines : leur fonctionnement

» Les langages (et donc les protocoles)

» Les données : et en particulier, ici, les codages

?
J e
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Supposons par contre qu’'on puisse
s’appuyer sur des compeétences

(croissantes) en informatique
® On peut apprendre :

» A coder, decoder

> A écrire un programme qui code et qui décode un code
simple (le code de Cesar)

» A écrire un programme encore plus simple qui decode le
code de César dont on n’a pas la clé

» A écrire un programme qui decode un code encore plus
| complique

| » A mesurer comment et pourquoi certains codes sont
| meilleurs que d’autres

» A retrouver I'importance des codes en histoire

> A utiliser les mémes idées de programmes sur les codes -
pour étudier du frangais, des mathématiques,... [(E
A \
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a3

Le code de Ceésar

13
| |

e[ c[oJEl F[c[W[ 1 < [L]w
W | X

NOPQRST‘UV\ Y | Z

20




» || semble que Cesar n’utilisait qu'un decalage de 3. Son
neveu Auguste, ne faisait qu'un decalage de | mais ne
connaissait pas le modulo. Le chiffrement de z éetait aa.

(source : wikipedia)
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Autres chiffrements par substitution
monoalphabetique

» ABCDEFGHIJKLMNOPQRSTUVWXYZ
AZERTYUIOPQSDFGHJKLMWXCVBN

» |le message SUBSTITUTION devient LWZLMOMWMOGF.

» Nombre de clés possibles 26! = 284 soit environ 88 bits

4 st
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SV

Analyse des frequences en frangais

L e
0.175¢

EaSIHTRLUODGCPHYGFEQHIJYEETW

) Sl
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http://www.nymphomath.ch/crypto/stat/francais.html

7 Analyse des frequences en frangais

Leg 20 bigrammes les plus fréquents

Bigramm
es

ES DE LE EN RE NT ON ER TE EL AN SE ET LA AI IT ME OU EM IE

Nombres 3318 2409 2366 2121 1885 1694 1646 1514 1484 1382 1378 1377 1307 1270 1255 1243 1099 1086 1056 1030

Les|RO trigrammes les plus fréquents

Trigrammes ENT LES EDE DES QUE AIT LLE SDE ION EME ELA RES MEN ESE DEL ANT TIO PAR ESD TDE

Nomlpres 900 801 630 609 607 542 509 508 477 472 437 432 425 416 404 397 383 360 351 350

M

—

S
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Integration dans les programmes

» Question : a quel age peut-on enseigner aux enfants a
casser ces codes ?

» Question : en quoi est-ce interessant !

» Ecole
» College
» Lycee
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A l'ecole

» A l'école primaire (milieu) decouper le codeur de Cesar
ci-dessous et l'utiliser pour coder et décoder des textes
courts

» A l'école primaire (fin), apprendre a écrire un codeur et
un decodeur. Peut accompagner le cours d’histoire : le
code de Cesar (si les Romains sont encore au
programme)
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Au college

®» Ecrire des algorithmes d’analyse frequentielle de texte : permet
de compter le nombre d’occurrences d’un caractere.

®» Ecrire des algorithmes de recherche rapide, permettant de
rechercher si un mot appartient a une base de données. Ecrire
une version rusee de l'algorithme permettant de verifier si un
mot écrit avec des majuscules et des minuscules appartient a
un dictionnaire. Le faire sur des dictionnaires reels.

®» Voir que sur certains problemes l'algorithme ne peut pas
résoudre : on voit vraiment que le probleme n’est pas resolu.
Si 'éleve a appris a programmer, il peut tenter de trouver
quand méme une solution, échouer, ce qui le confortera dans
cette connaissance qu’il y a effectivement des problemes non
solvables, des mots de passe incraquables.

» En histoire (des sciences) : qui était Turing, la machine Enigma,

—

I'invention de 'ordinateur Sff
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Au lycee

» D’autres codes peuvent étre étudiés. Des liaisons peuvent étre
faits en mathématiques avec

> | es statistiques (il faut effectuer des tests statistiques)

» |a theorie des nombres (puisque ce sont ces idées qui sont
au cceur des questions de cryptographie)

» Le Francais : 'analyse fréquentielle peut étre utilisée pour
etudier les auteurs :

| » | es phrases de Proust sont-elles vraiment plus longues ?

| » Quelles sont les tailles de vocabulaires de differents auteurs ?

» Un projet possible en ISN : construire soi méme son vérificateur
de mots de passe. Possibilité de se comparer aux autres (mon »
détecteur detecte ton mot de passe). [( E

s \
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Risque de former de futurs escrocs
du net ?

» Autant que de former des futurs delinquants en
enseignant le judo

» Autant que de former des futurs obeses en enseignant la
cuisine

» Au fur et a mesure que les technologies evolueront, le
jeune aura appris a comprendre les enjeux

SlE
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A surveiller

» [’ebauche de programme qui precede n’a pas eté discute
avec les autres disciplines
®» En le faisant, il y a fort a parier

» Que de nouvelles idées emergeront

» Que parmi celles enonceées ici, plusieurs seront
remplacées par d’autres meilleures

Paris, Novembre 2014 30
w cdlh@univ-nantes.fr



/7 Quelques propositions

» Enseigner I'informatique
» Le faire enseigner par des enseignants formeés pour cela

» Que ces enseignants soient particulierement attentifs a
leur role pédagogique :

> Projets
> |nteraction necessaire avec les autres disciplines

» Nouvelles modalites educatives

» Ces enseignants doivent comprendre les objectifs de leur

enseignement !
Sl
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Objectifs de I'education

» || s’agit de donner aux eleves (puis etudiants citoyens) les
moyens de

» Modeéliser

» Traiter une information de plus en plus complexe et
héterogene

» Comprendre le fonctionnement d’un systeme
| numerique

» Creer ses propres outils de simulation, animation,

calcul, representation,...
Sl
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» Continuer a apprendre




Ca implique

» Savoir coder
» Savoir comment se represente 'information

®» Savoir comment on utilise un langage pour transmettre et
traiter I'information

» Savoir comment une machine traite ces informations

» Toutes choses que I'on peut enseigner (a condition de
disposer d’enseignants formes —ce qui prend du temps-)

des I’ecole
Sle
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Il est possible que tout ceci tienne
d’'une verite de La Palice

Tant mieux Y
w cdlh@univ-nantes fr Paris, Novembre 2014




Annexes



Vincent Bardeau
Ce slide ne passera pas

» Voushousils, |0 octobre

» [...])e suis dailleurs surpris que le Conseil national du
numérique entérine l'idée d'un CAPES et d'une agrégation
d'informatique. Cela me géne car ¢a territorialise
l'informatique comme une matiere scientifique. Il existe un
risque, notamment, que les filles se disent « c'est une
matiere scientifique, ce n'est pas pour moi ».[...]

) SIF
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